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Mezinarodni auditorsky pokyn pro praxi IAPS 1013 ,,Vliv elektronického obchodovani na uéetni
zavérku® je nutné chapat v kontextu Predmluvy k mezinarodnim standardim pro kontrolu
kvality, audit, ovéfovani a souvisejici sluzby, ktera stanovi pravidla a rozsah pouziti téchto
pokynti.

Tento pokyn nevytvari nové zakladni principy a postupy. Jeho Gc¢elem je pomoci auditorim a

rozvijet dobrou praxi poskytnutim:

(a) navodu na uplatnéni standardti ISA, pokud auditovany subjekt vyuziva vetejnou sit, jakou je
naptiklad Internet, v elektronickém obchodovani

(b) materidlu pro zvySeni povédomi o problematice auditu ucetni zavérky v této rychle se
rozvijejici oblasti.

Auditor vyuzije odborného usudku k tomu, aby urcil rozsah, v jakém lze auditorskych postupt

popsanych v tomto pokynu vyuzit, a to vSe s ohledem na pozadavky ISA a konkrétni situaci

auditovaného subjektu.

IAPC schvalil a vydal tento pokyn v bieznu 2002.
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Uvod

1. Cilem tohoto pokynu je poskytnout navod auditorim v pfipadé, kdy se auditovany subjekt
zabyva podnikatelskou ¢innosti, kterou provozuje prostfednictvim pocitact ptipojenych do
vefejné sits, jakou je napiiklad Internet (elektronické obchodovéni, e-commerce'). Névod
v tomto pokynu je relevantni v souvislosti s uplatiiovanim ISA 300 ,,Planovani”, ISA 310

799

»Znalost podnikani” a ISA 400 ,,Vyhodnoceni rizik a vnitini kontrola“.

2. Tento pokyn zmifnuje zvlastni skutecnosti, které pomohou auditorovi pii posuzovani vyznamu
elektronického obchodovani pro podnikatelskou cinnost auditovaného subjektu a vlivu
elektronického obchodovani na auditorovo hodnoceni rizika pro ucely vysloveni vyroku o
Gcetni zavérce. Utelem posouzeni auditorem neni vyslovit vyrok nebo poskytnout radu
ohledné systému nebo ¢innosti auditovaného subjektu v oblasti elektronického obchodovani.

3. Komunikace a provadéni transakci pomoci siti a pocitacd nejsou novym prvkem
podnikatelského prostiedi. Napfiklad obchodni procesy ¢asto vyzaduji spojit se se vzdalenym
pocitatem, vyuzit pocitaCové sit€¢ nebo elektronickou vyménu dat (Electronic Data
Interchange — ,,EDI). OvSem zvySené vyuzivani Internetu pfi elektronickém obchodovani se
zakaznikem, podniky, vladou a zaméstnanci s sebou pfinasi nova rizika, kterym musi
auditovany subjekt Celit a ktera musi auditor posoudit pfi planovéani a provadéni auditu
ucetni zaveérky.

4. Internet je celosvétovou siti pocitacovych siti; sdilenou vefejnou siti, kterd umoziuje
komunikovat s jinymi subjekty a osobami na celém svété. Komunikace je vzajemna, tj. kazdy
pocita¢ pfipojeny na Internet mize komunikovat s kterymkoli jinym pocitacem ptipojenym
na Internet. Internet je sit’ vefejna, na rozdil od soukromych siti, které umoznuji pristup pouze
opravnénych osobam nebo subjektim.Vyuzivani vetejné sité s sebou pfinasi zvlastni rizika,
kterym musi auditovany subjekt Celit. NarGst vyuzivani Internetu bez toho, Ze auditovany
subjekt vénuje témto rizikiim nalezitou pozornost, mize ovlivnit hodnoceni rizika auditorem.

5. Tento pokyn byl vypracovan pro ptipad, kdy auditovany subjekt podnika prostfednictvim
vefejné sité, jakou je Internet. Mnohé navody, které obsahuje, se daji vyuzit i v soukromé siti
auditovaného subjektu. Mnohé navody se také daji vyuzit pii auditu subjektd, které vznikly
pfedevsim za celem elektronického obchodovani, ale cilem pokynu neni zabyvat se vSemi
otazkami auditu téchto subjekti.

Schopnosti a znalosti

6. Mira schopnosti a znalosti, které jsou potiebné pro porozuméni vlivu elektronického
obchodovani na audit, se li§i podle slozitosti Cinnosti auditovaného subjektu v oblasti

' IAPS pouziva termin elektronické obchodovéni.(e-commerce). V podobném kontextu se pouziva i elektronické podnikani (e-business).
Neexistuj vieobecné platné definice t&chto terminl a Casto se zaméfiuji. Pokud se rozlisuji, elektronické obchodovani se pouziva vyhradné pii
obchodovani (ndkup a prodej zbozi a sluzeb) a elektronické podnikani se pouziva pro vechny podnikatelské aktivity, obchodni i neobchodni, jako
jsou napfiklad vztahy a komunikace se zakazniky.
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7.

elektronického obchodovani. Auditor posoudi, zda zaméstnanci, ktefi byli na zakazku
pfidéleni, maji odpovidaji znalosti z oblasti informacnich technologii2 a podnikani pies
Internet, aby mohli provést audit. Pokud ma elektronické obchodovani vyznamny vliv na
¢innost auditovaného subjektu, odpovidajici znalost IT a podnikani ptes Internet je nezbytna
pro:

* Pochopeni, v rozsahu, v jakém maji vliv na ucetni zavérku:

- strategie a ¢innosti auditovaného subjektu v oblasti elektronického obchodovani,

- technologii, jejichz wvyuziti auditovanému subjektu umoziuje elektronicky
obchodovat, a znalosti IT a schopnosti zaméstnanct,

- rizik, kterd s sebou piinasi elektronické obchodovani, a pfistupu auditovaného
subjektu k fizeni téchto rizik, predevS§im pfiméfenost vnitiniho kontrolniho
systému, véetné bezpecnostni infrastruktury a souvisejicich kontrol, které maji
vliv na proces finan¢niho vykaznictvi

* Urleni charakteru, Casového planu a rozsahu auditorskych postupti a ohodnoceni
dikaznich informaci,

* Posouzeni vlivu zavislosti auditovaného subjektu na elektronickém obchodovani na jeho
schopnost dodrzet predpoklad casové neomezeného trvani.

Auditor se za urcitych okolnosti miZe rozhodnout vyuzit prace experta, napiiklad pokud
auditor usoudi, Ze je vhodné provéfit kontroly pokusem o naruseni bezpecnostniho systému
auditovaného subjektu (testy zranitelnosti nebo priiniku). Pokud auditor praci experta vyuZzije,
ziska dostate¢né a vhodné dikazni informace, ze jeho prace je ptiméfena pro tcely auditu v
souladu s ISA 620 ,,Vyuziti prace experta”. Auditor mtze také posoudit, jak prace experta
zapada do prace ostatnich auditort a jaké postupy jsou uplatnény ve vztahu k rizikiim, ktera
byla praci experta odhalena.

Znalost podnikani

8.

ISA 310 ,,Znalost podnikani” vyzaduje, aby auditor ziskal dostate¢né znalosti podnikani,
které mu umozni odhalit a pochopit udalosti, transakce a postupy, které mohou mit vyrazny
vliv na ucetni zaveérku nebo zpravu auditora. Znalosti podnikani zahrnuji vSeobecné znalosti
ekonomiky a odvétvi, ve kterém auditovany subjekt podnika. NarGst elektronického
obchodovani muze mit vyrazny vliv na tradicni podnikatelské prostiedi auditovaného
subjektu.

Znalost podnikani je pro auditora zasadni pii hodnoceni dilezitosti elektronického
obchodovani pro podnikatelskou ¢innosti auditovaného subjektu a jeho vlivu na auditorské
riziko. Auditor posuzuje zmény podnikatelského prostedi auditovaného subjektu a odhalena
podnikatelska rizika, které souvisi s elektronickym obchodovanim a které maji vliv na ucetni
zavérku. Prestoze auditor ziska velké mnozZstvi informaci dotazovanim u osob, které

% Mezindrodni standardy v oblasti vzdélavani IEG 11 ,,Informaéni technologie v uéetnim kontextu”, ktery vydal Vybor pro vzdélavani IFAC a
ktery v Sir§im smyslu definuje oblasti a specilni znalosti a schopnosti, jez se vyzaduji od vSech cetnich odbornikli v souvislosti s informacnimi
technologiemi vyuzitymi v podnikéni.
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odpovidaji za finan¢ni vykaznictvi, dotazovani u osob, které se piimo podileji na
elektronickém obchodovani auditovaného subjektu, jako napfiklad u feditele IT (Chief
Information Officer) nebo jiné osoby na stejné hierarchii, muze byt také uzite€né. Pfi
ziskavani a aktualizaci znalosti podnikani auditovaného subjektu auditor posuzuje nasledujici
skute¢nosti, pokud maji vliv na ucetni zaveérku:

* podnikatelskou ¢innost auditovaného subjektu a odvétvi, ve kterém podnika (odst.10-12),
* strategii auditovaného subjektu pro oblast elektronického obchodovani (odst. 13),

» rozsah ¢innosti auditovaného subjektu v oblasti elektronického obchodovani (odst. 14-16),
* dohody auditovaného subjektu o vyuzivani sluzeb externich dodavateld/poskytovateli
(outsourcing) (odst.17-18).

Kazdy z téchto bodi je dale podrobné rozepsan.

Podnikatelska ¢innost auditovaného subjektu a odvétvi, ve kterém podnika

10.

11.

12.

Cinnosti v oblasti elektronického obchodovani mohou byt doplitkem tradi¢ni podnikatelské
¢innosti auditovaného subjektu. Auditovany subjekt muze vyuzivat Internet naptiklad pro
prodej tradi¢nich vyrobku (knih nebo CD), které jsou dodavany tradi¢énim zptisobem na
zakladé smlouvy plnéné pies Internet. Na druhou stranu miize elektronické obchodovani byt
novym druhem podnikatelské Cinnosti a auditovany subjekt mlize vyuzivat svoji webovou
stranku k prodeji a dodavani digitalnich vyrobka po Internetu.

Internet nema jasné, pevné vymezené geografické linie dopravy, které jsou charakteristické
pro fyzicky obchod se zbozim a sluzbami. V mnoha ptipadech, zvlasté pokud lze zbozi nebo
sluzby dodat po Internetu, elektronické obchodovani vedlo ke snizeni nebo odstranéni mnoha
casovych a vzdalenostnich omezeni.

Nektera odvétvi jsou pro elektronické obchodovani vhodnéjsi a elektronické obchodovani v
téchto odvétvich je rozvinutéjsi. Pokud odvétvi, ve kterém auditovany subjekt podnika, je
vyrazné ovlivnéno elektronickym obchodovanim ptes Internet, podnikatelska rizika, ktera
maji vliv na ucetni zavérku, mohou byt vétsi. Mezi odvétvi, ktera se pod vlivem
elektronického obchodovani méni, patii:

* pocitacovy software,

* obchodovani s cennymi papiry,
* bankovnictvi,

* cestovni ruch,

* knihy a ¢asopisy,

* hudebni nahravky;

* reklama,

» média

* vzdélavani.

Elektronické obchodovéani vyrazné ovliviiuje i mnoho dalSich odvétvi ve vSech oblastech
podnikani.
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Strategie auditovaného subjektu pro oblast elektronického obchodovani

13. Strategie auditovaného subjektu pro oblast elektronického obchodovani, véetné zpisobu
vyuziti informacnich technologii k elektronickému obchodovani, a vlastni hodnoceni
pfijatelné miry rizika, mize mit vliv na bezpecnost ucetnich zaznami a uplnost a spolehlivost
finan¢nich informaci. Mezi skutecnosti, které mohou byt pro auditora pfi posuzovani
strategie pro oblast elektronického obchodovani relevantni v kontextu porozuméni
kontrolnimu prostiedi, patii:

e zapojeni osob povéfenych fizenim do posouzeni souladu ¢innosti v oblasti elektronického
obchodovani s celkovou podnikatelskou strategii auditovaného subjektu,

e zda elektronické obchodovani podporuje novou ¢innost auditovaného subjektu ¢i zda jeho
cilem je zefektivnit stavajici ¢innosti nebo pro né ziskat nové trhy,

e zdroje pfijml auditovaného subjektu, zména jejich struktury (napiiklad zda auditovany
subjekt vystupuje jako samostatny subjekt nebo jako zprostfedkovatel prodeje zbozi ¢i
sluzeb),

e posouzeni vedeni, jak elektronické obchodovani ovliviiuje piijmy auditovaného subjektu
a jeho finan¢ni potieby,

e postoj vedeni k riziku a jakym zptisobem tento postoj ovliviiuje rizikovy profil
auditovaného subjektu,

e rozsah, v jakém vedeni odhalilo piilezitosti a rizika v oblasti elektronického obchodovani
v predlozené strategii, ktera je podpofena odpovidajicimi kontrolami, nebo zda se
elektronické obchodovani vyviji ndhodné v reakci na prilezitosti a rizika, ktera vyvstanou,

e zavazek vedeni ve vztahu k odpovidajicim kodextim nejlepsi praxe nebo programim na
zvyseni bezpecnosti webovych stranek.

Rozsah ¢innosti auditovaného subjektu v oblasti elektronického obchodovani

14. Rozlisné subjekty vyuzivaji elektronické obchodovani riznym zptisobem. Elektronické
obchodovani lze vyuzit napiiklad pro:

e poskytovani informaci o auditovaném subjektu a jeho ¢innostech, k nimz maji ptistup tieti
strany — investofi, zakaznici, dodavatelé, vétitelé a financujici subjekty a zaméstnanci,

o usnadnéni transakci se stalymi zakazniky tim, Ze se transakce uzaviraji ptes Internet,
ziskani pfistupu na nové trhy a k novym zakaznikim jako diisledek poskytovani
informaci a zpracovavani transakci pres Internet,
pristup k poskytovatelim aplikacnich sluzeb,

e vytvofeni zcela nového podnikatelského modelu.
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15.

16.

Rozsah vyuzivani elektronického obchodovéani ovliviiuje charakter rizik, kterym musi
auditovany subjekt celit. Bezpecnostni problémy se mohou objevit, pokud auditovany subjekt
ma webovou stranku. I v ptipadé, kdy tfeti strany nemaji interaktivni pfistup, mohou
informaéni stranky poskytovat pfistup k finanénim zdznamum auditovaného subjektu.
Bezpecénostni infrastruktura a souvisejici kontroly by u webové stranky, kterd je vyuzivana
pro transakce s obchodnimi partnery, nebo u vysoce integrovanych systému, mély byt
rozsahlejsi (viz odstavce 32-34).

Jakmile auditovany subjekt vice vyuZziva elektronické obchodovani a jeho vnitini systémy se

obchodi se budou liSit od tradi¢nich forem obchodu a objevi se nova rizika.

Dohody auditovaného subjektu o vyuZivani sluZeb externich dodavatelii/poskytovateli
(outsourcing)

17.

18.

Mnoho subjektii nedisponuje odborniky pro zfizeni a provozovani vnitropodnikovych
systémi, které jsou potiebné pro elektronické obchodovani. Tyto subjekty jsou zavislé na
poskytovatelich internetovych sluzeb, poskytovatelich aplikacnich sluzeb a poskytovatelich
datového prostoru/obsahu, kteti poskytuji vétsinu nebo vSechny sluzby v oblasti IT potiebné
pro elektronické obchodovani. Auditovany subjekt muze také vyuzit sluzeb obsluzné
organizace pro dal$i funkce souvisejici s Cinnosti v oblasti elektronického obchodovani,
naptiklad plnéni objednavek, dodavku zbozi, provoz zékaznickych linek a nékteré ucetni
¢innosti.

Jestlize auditovany subjekt vyuziva sluzeb obsluzné organizace, néktera pravidla, postupy a
zaznamy vedené obsluznou organizaci mohou byt relevantni pro audit Gcetni zavérky
auditovaného subjektu. Auditor posuzuje dohody o externich sluzbach, které auditovany
subjekt vyuziva, aby zjistil, jak auditovany subjekt reaguje na rizika, kterd vznikaji pfi
vyuzivani sluzeb externich dodavateli/poskytovatell. ISA 402 ,,Zvazované skute¢nosti
tykajici se subjektl vyuzivajicich sluzeb servisnich organizaci poskytuje voditko pro
posouzeni vlivu obsluzné organizace na kontrolni riziko.

Identifikace rizik

19.

Vedeni celi celé fad¢é podnikatelskych rizik, ktera souvisi s elektronickym obchodovanim,
véetné:

e ztraty integrity transakci, kterou mize doprovazet nedostatek odpovidajicich auditorskych
podkladt v pisemné nebo elektronické podobé,

e vsudypfitomna bezpecnostni rizika souvisejici s elektronickym obchodovanim, vcetné
virovych utokti a moznosti podvodi ze strany zidkaznikli, zaméstnanci a jiného
neopravnéného piistupu,

e nevhodna ucéetni pravidla naptiklad pro aktivaci vydaji, jakymi jsou naklady na vyvoj
webové stranky, nepochopeni slozitych smluvnich ujednani, rizika ptevodu vlastnickych
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20.

21.

prav, pievody cizi mény, rezervy na zarucni opravy a reklamace, otazky uctovani vynosi,
jako naptiklad:

- zda auditovany subjekt je samostatnou jednotkou nebo zprostfedkovatelem a zda se
vykazuje hrubé trzby nebo pouze provize,

- zda je jinym subjektim poskytovan reklamni prostor na webové strance auditovaného
subjektu a jakym zplsobem se stanovi a vypofadaji vynosy (napfiklad sménny

obchod),

- feSeni mnoZstevnich slev a zavadgjicich prodejii (napiiklad zbozi v uréité hodnoté
zdarma),

- Casové rozliSeni trzeb (napfiklad zda jsou trzby uznavany az po dodani zbozi a
sluzeb),

e nesplnéni danovych povinnosti a jinych pravnich a regulacnich pozadavki, predevsim
pokud je pfes Internet elektronicky obchodovano se zahranic¢im,

e neoSetieni zavaznosti smluv, které jsou evidovany pouze v elektronické podobe,
prilisné spoléhani na elektronické obchodovani pii umisténi dilezitych obchodnich
systémil nebo jinych obchodnich transakei na Internetu,

o selhani a ,,pady“ systému a infrastruktury.

Nékterym podnikatelskym rizikim, kterda vznikaji v souvislosti s elektronickym
obchodovanim, mize auditovany subjekt celit zavadénim odpovidajici bezpeénostni
infrastruktury a souvisejicich kontrol, které vétSinou zahrnuji opatfeni na:

e ovéfeni totoznosti zakaznikl a dodavateli,
zajisténi integrity transakcet,

e ziskani souhlasu s obchodnimi podminkami, véetné podminek dodani, tvérovych
podminek a postupti pro feseni sport, které zajisti evidovani transakci a procesu tak, aby
druha strana nemohla odepfit sviij souhlas s dohodnutymi podminkami (uznani zavazku);
ziskani plateb nebo bezpecnych uvérovych nastroji od zakaznika

e vytvofeni bezpecnostnich protokolil a protokold ochrany informaci.

Auditor vyuziva ziskané znalosti podnikani k odhaleni udalosti, transakci a postupti, které
souvisi s podnikatelskymi riziky elektronického obchodovani auditovaného subjektu a které
podle Gsudku auditora mohou vyustit ve vyznamné nespravnosti v ucetni zavérce nebo
mohou mit vyrazny vliv na auditorské postupy ¢i vyrok auditora.

Pravni a regulacni otazky

22.

Doposud nebyl vytvofen vSeobecny mezinarodni pravni ramec elektronického obchodovani
ani uéinna infrastruktura, ktera by jej podporovala (elektronicky podpis, registry dokumentd,
mechanismy feSeni sport, ochrana spotiebitele, atd.). Vnimani elektronického obchodovani
se v pravnich ramcich v riznych pravnich fadech li$i. Vedeni ov§em musi zvazit pravni a
regulacni otazky, které souvisi s elektronickym obchodovanim, napfiklad zda auditovany
subjekt disponuje odpovidajicimi nastroji pro vykazani danové povinnosti, predevsim dané z
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pfijmu a DPH v riznych pravnich fadech. Mezi faktory, které vedou ke vzniku danovych
povinnosti u elektronického obchodovani, patii misto:

* pravni registrace auditovaného subjektu,

* kde fyzicky provozuje ¢innost,

* kde je umisténa jeho webova stranka,

* odkud je dodavéano zbozi a sluzby,

* kde se nachazeji jeho odbératelé nebo kam je dodavano zbozi a sluzby.

Tyto faktory se mohou v jednotlivych pravnich fadech lisit a mize vzniknout riziko, Ze dané z
transakci mezi riznymi pravnimi fady nebudou fadné vykazany.

23.

24.

Pravni a regulacni otazky, které se vztahuji k elektronickému obchodovani, zahrnuji:

dodrzovani narodnich a mezinarodnich pozadavki na divérnost informaci,
dodrzovani narodnich a mezinarodnich pozadavku pro regulovana odvétvi,
vymahatelnost smluv,

legalnost konkrétnich ¢innosti, naptiklad hrani hazardnich her pies Internet,
riziko prani §pinavych penéz,

poruseni prav dusevniho vlastnictvi.

ISA 250 ,,Prihlizeni k zdkonim a nafizenim pfi auditu uéetni zavérky®, aby si auditor pfi
planovani a provadéni auditorskych postupli a hodnoceni a sestavovani zprav o jejich
vysledcich uvédomil, Ze poruseni zékonti a predpisi za strany auditované¢ho subjektu mize
mit vyznamny vliv na ucetni zavérku. ISA 250 dale vyzaduje, aby auditor pted
naplanovanim auditu ziskal vSeobecné povédomi o pravnim a regulaénim ramci, ktery se
vztahuje na auditovany subjekt a odvétvi, ve kterém podnika; a zjistil, zda auditovany subjekt
tento ramec dodrzuje. Ramec mize v konkrétnich pfipadech zahrnovat i uréité pravni a
regulacni otazky, které se tykaji elektronického obchodovani auditovaného subjektu. ISA 250
uznava, ze cilem auditu neni odhalit poruSovani zakonl a predpisti, auditor pfesto musi
provést postupy, které by odhalily ptipady poruSovani téch zdkont a predpist, které se
vztahuji na sestavovani ucetni zavérky. Pokud vyvstane pravni ¢i regulacni otazka, ktera
podle usudku auditora muze vyustit ve vyznamnou nespravnost v ucetni zavérce nebo
vyrazné ovlivnit auditorské postupy €i zpravu auditora, auditor posoudi, zptisob, jakym
vedeni tuto otazku fesi. V nékterych ptipadech je pii posuzovani pravnich a regulaénich
otazek, které vzniknou pfi elektronickém obchodovani auditovaného subjektu, nutné vyuzit
sluzeb pravnika se znalostmi pravnich aspektt elektronického obchodovani.

Posouzeni vniti‘'ni kontroly

25.

Vnitini kontroly mohou snizit rizika souvisejici s elektronicky obchodovanim. V souladu
s ISA 400 ,,Vyhodnoceni rizik a vnitini kontrola“ auditor posuzuje kontrolni prostiedi a
kontrolni postupy, které¢ auditovany subjekt uplatnil u elektronického obchodovani, a to v
rozsahu, v jakém ovliviiuji tvrzeni Gcetni zaveérky. Za urcitych okolnosti, napfiklad pokud
systém elektronického obchodovani je vysoce automatizovany, objem transakei je veliky ¢i
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26.

neni uchovavana elektronickd dokumentace vcetné auditorskych zaznamt, mize auditor
stanovit, ze neni mozné snizit auditorské riziko na pfijatelné nizkou tiroveni pouze pouzitim
testl vécné spravnosti. Za téchto okolnosti se Casto pouzivaji CAAT (viz IAPS 1009
»Softwarové techniky pro podporu auditu®).

Vedle zajisténi bezpecnosti, integrity transakci a nastaveni procest, jak je uvedeno déle, jsou

pro elektronické obchodovani auditované subjektu zvlasté dilezité tyto prvky vnitini

kontroly:

e udrzovani integrity kontrolnich postupti v rychle se ménicim prostiedi elektronického
obchodovani,

e zajisténi piistupu k odpovidajicim zaznamiim pro potieby auditovaného subjektu a pro
ucely auditu.

Bezpecnost

27.

28.

Bezpecnostni infrastruktura auditovaného subjektu a souvisejici kontroly jsou obzvlast
dulezitym prvkem vnitiniho kontrolniho systému v ptipadé, kdy tieti strany maji pfistup do
informacéniho systému auditovaného subjektu pies vefejnou sit,, napfiklad Internet. Informace
jsou zabezpeceny, pokud byly dodrzeny pozadavky na autorizaci, ovéfeni, zachovani
duvérnosti informaci, integritu, nepopiratelnost a dostupnost.

Auditovany subjekt obvykle Celi bezpe¢nostnim rizikiim, kterd souvisi se zaznamenavanim a
zpracovanim transakci elektronického obchodovani, pomoci bezpe¢nostni infrastruktury a
souvisejicich kontrol. Bezpecnostni infrastruktura a souvisejici kontroly mohou zahrnovat
pravidla ochrany informaci, hodnoceni rizika ochrany informaci a standardy, opatieni, praxe
a postupy, v ramci kterych jsou zavadény a udrzovany jednotlivé systémy, véetné fyzickych
opatfeni a logickych a jinych technickych pojistek, jako jsou identifikatory uzivateld, hesla a
zabezpeceni systému proti pruniku zvenci (tzv. firewall). Podle rozsahu, v jakém ovliviuji
tvrzeni ucetni zaveérky, posuzuje auditor také:

e Ucinné vyuziti zabezpeceni systému proti priniku zvenc¢i a programti antivirové ochrany
pro zabezpeceni systému pied instalaci nepovoleného nebo Skodlivého softwaru, dat nebo
jinych materialt v elektronické formé,

e ucinné vyuziti Sifrovani vcetné:

o zachovani divérnosti a bezpe¢nosti prenost naptiklad povolenim desifrovacich
kli¢a,

o zamezeni zneuziti Sifrovaci technologie napiiklad pomoci kontroly a ochrany
privatnich desifrovacich klic¢a,

e kontroly vyvoje a zavadéni podpurnych systémi pro elektronické obchodovani,

o zda existujici bezpecnostni kontroly jsou dostate¢né ucinné i u novych technologii, které
narusuji bezpecnost Internetu,

e zda kontrolni prostifedi podporuje zavedené kontrolni postupy. Nekteré technicky vyspélé
kontrolni postupy, jako naptiklad Sifrovaci systémy zalozené na digitalnich certifikatech,
nemusi byt G¢inné, pokud funguji v neodpovidajicim kontrolnim prostredi.
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Integrita transakci

29.

30.

31.

Auditor posuzuje Uplnost, pfesnost, vcasnost a autorizaci informaci, které jsou
zaznamenavany a zpracovany ve financnich zaznamech auditovaného subjektu (integrita
transakci). Charakter a mira propracovanosti elektronického obchodovéani auditovaného
subjektu ovliviluji charakter a rozsah rizik, ktera souvisi se zaznamenavanim a zpracovanim
transakci elektronického obchodovani.

Auditorské postupy tykajici se integrity informaci, které se vztahuji k transakcim
elektronického obchodovani, v Gcetnim systému, se zamétuji predevSsim na spolehlivost
systémi, které zaznamenavaji a zpracovavaji tyto informace. V propracovanéjsich systémech
spusti prvni krok, napfiklad pfijeti objednavky zakaznika pies Internet, automaticky
posloupnost ostatnich krokli zpracovani transakce. Na rozdil od auditorskych postupt
pouzivanych pro tradi¢ni obchodni ¢innosti, které se vétSinou zaméfuji oddélené na kontrolni
procesy, které se vztahuji na jednotlivé fize zaznamenani a zpracovani transakce, auditni
postupy pro propracované elektronické obchodovani se Casto zaméfuji na automatické
kontroly, které se tykaji integrity transakci pfi jejich zaznamenavani a nasledném
automatickém zpracovani.

V prostiedi elektronického obchodovani jsou kontroly integrity transakci casto navrhovany
pro:
e ovéfeni vstupnich dat,

e zabranéni duplikace nebo vynechani transakce,

e zajisténi, aby obchodni podminky byly dohodnuty pted zpracovanim objednavky, véetné
dodacich a uvérovych podminek, tj. naptiklad vyzadovat, aby byla provedena platba pfi
zadani objednavky,

e rozliSeni prohlizeni stranky a objedndvani zédkaznikem, zajisténi, aby druha strana
transakce nemohla pozdéji odepfit svij souhlas s dohodnutymi podminkami
(nepopiratelnost); a zajisténi, ze transakce probihaji pouze s opravnénymi stranami, pokud
je to vhodné,

e zamezeni nelplnému zpracovani tak, ze se zajisti, aby byly vSechny kroky provedeny a
zaznamenany (napiiklad u obchodné odbératelské transakce: pfijeti objednavky, piijeti
platby, dodani zbozi/sluzby a aktualizace icetniho systému) nebo aby nebyly provedeny a
zaznamenany a objednavka byla odmitnuta,

e zajisténi spravné distribuce udajl o transakci v§emi systémy sit€ (napfiklad pfi centralnim
sbéru dat jsou data rozesilana jednotlivym manazerim, ktefi transakci provedou),

e zajisténi, aby zdznamy byly odpovidajicim zptisobem uchovany, zalohovany a
zabezpeceny.
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Nastaveni procest

32.

33.

34.

Nastaveni procest se tyka zplsobu, jakym jsou jednotlivé systémy informacnich technologii
navzajem integrované a jakym zpusobem funguji jako jeden systém. V prostiedi
elektronického obchodovani je dilezité, aby transakce, které generuje webova stranka
auditovaného subjektu, byly spravné zpracovany vnitfnimi systémy auditovaného subjektu, tj.
ucetnim systémem, systémy fizeni dodavatelsko-odbératelskych vztahli a systémy fizeni
z4sob (tzv. ,,back office” systémy). Mnohé webové stranky nejsou automaticky integrovany s
vnitinimi systémy.

Zpusob, jakym tcetni systém auditovaného subjektu zaznamenava a zpracovava transakce
elektronického obchodovani, mize ovlivnit:

e uplnost a piesnost zpracovani transakci a uchovani informaci,

e nacasovani uznani vynosu z trzeb, nakupt a jinych transakeci,

e odhaleni a zaznamenani spornych transakci.

Pokud je to vyznamné pro tvrzeni Gcetni zavérky, auditor posuzuje kontroly, které tidi

integraci transakci elektronického obchodovani s vnitinimi systémy, a kontroly zmén systémi
a pfevodu dat do automatickych procesi.

Vliv elektronickych ziznamii na dikazni informace

35.

36.

O transakcich elektronického obchodovani nemusi existovat zadné pisemné zdznamy a
elektronické zaznamy lze snadnéji znicit ¢i pozménit bez zanechani stopy. Auditor posuzuje,
zda pravidla ochrany informaci a zavedené bezpeénostni kontroly jsou dostateéné, aby
zamezily nepovolenym zménam ucetniho systému nebo zdznaml a nebo systému, které
poskytuji data pro ucetni systém.

Auditor mize pfi posuzovani integrity elektronickych zaznam@ provéfit automatické
kontroly, jako napfiklad testy integrity zdznamt, elektronickd Casova razitka, digitalni
podpisy a kontroly verzi. V zavislosti na hodnoceni téchto kontrol mtze auditor také
posoudit, zda je nutné provést dalsi postupy, naptiklad potvrzeni podrobnosti transakci nebo
zustatkl uctil u tietich stran (viz ISA 505 ,,Externi konfirmace®).
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»Tento mezinarodni auditorsky pokyn pro praxi IAPS 1013 ,,Vliv elektronického obchodovani
na ucetni zavérku“ zvetfejnény Radou pro auditorské a ujistovaci standardy (IAASB)
Mezinarodni federace ucetnich (IFAC) v anglickém jazyce a publikovany v pfirucce Handbook
of International Auditing, Assurance, and Ethics Pronouncement 2005 Edition, byl pfelozen do
geského jazyka Komorou auditori Ceské republiky v &ervnu 2005 a je reprodukovan se
souhlasem organizace IFAC v ¢ervenci 2005. S postupem piekladu mezinarodnich auditorskych
a yjistovacich standardi byla organizace IFAC seznamena a picklad byl proveden v souladu s
»Oznamenim zasad piekladu standardd a ndvodi vydanych organizaci IFAC.“ Schvéleny text
vSech mezinarodnich auditorskych a ujistovacich standardd je ten, ktery organizace IFAC
publikovala v anglickém jazyce.*

Copyright © Mezinarodni federace ucetnich, leden 2005.
Vsechna prava vyhrazena. Pouziti s povolenim.
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